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‘ Csak lassan...

E-mail

‘ Veszélyes lehet!
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Iddsek az online térben!
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OOOMEgyesiilet

Kedves Olvasod!

Abban a reményben ad ki az egyesiilet hdrom id6&szaki kiadvanyt kézbizton-
sagi témakorben, hogy az idésebb korosztalyt segitse a biztonsagot érinté
informacidk kozreadasdval. Az aldozattd valas elkeriilésére, csalasok felis-
merésére, vagyon elleni blincselekmények megakaddlyozasara, valamint az
egyesllet altal végzett kozbiztonsagi tevékenységek bemutatasara szolgald
kiadvanyok széles kérben keriilnek kiosztasra. Az internet segitségével to-
vabb novekszik az informacidval elérheté személyek szama. Fontos lenne,
hogy a Tisztelt Olvasé megszavazza szdmunkra a bizalmat, hogy id6t szan a
kiadvanyban megjelené informacidk befogadasara, 6nnon biztonsaga érde-
kében. Pécs keleti varosrészében, ahol az egyesilet végzi tevékenységét,
magas a hatranyos helyzetben él6k és a szenior korldak szama, ezért a szer-
vezet kiemelt figyelmet fordit biztonsaguk megerGsitésére. Arra szeretnénk
motivalni Ondket, hogy a kiadvanyokban megjelenitett SZEM - Szomszédok
Egymasért Mozgalom — értékrendjét kdvetve legyenek SZEM-esek, figyelje-
nek oda szomszédaikra is, hiszen akkor varhaté a viszont segitség, ha a tar-
sadalom maga is nyitott a segitségnyujtasra. Cikkeinkhez kivalé alapot nyuj-
tott a Magyar Rendérség honlapja, valamint online vagyonvédelmi oldalak.

A kiadvanyban szereplé illuszztracidk a https://pixabay.com oldalrél szarmaznak!

Erdemes lapszamainkat figyelmesen atbongészni, mert az itt kdzreadott
informacidk altal elkeriilhet a sértetté valas lehetGsége.

JO szérakozast kivanunk!
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A digitalis vilag veszélyei — Miért fontos az ovatossag?

Az internet és a digitalis vilag rengeteg el6nyt kinal, legyen sz6 kapcsolattar-
tasrol, vasarlasrol, lgyintézésrél vagy szérakozdsrél. Azonban ezekkel a lehe-
t6ségekkel egyitt jelentSs veszélyek is megjelentek. Az id6ésebb korosztdly —
akik kevésbé ismerik a technoldgiai trilkkoket és sokszor johiszem(en kozeli-
tenek a digitdlis eszk6zokhoz — kiilondsen sebezhetd célpontjai lehetnek az
online csaléknak.

Az internetes csalasok leggyakoribb célja, hogy pénzt, személyes adatokat
vagy érzékeny informacidkat szerezzenek a gyanutlan aldozatoktdl. Az adat-
halaszattdl kezdve a hamis nyereményjatékokon at egészen a zsaroléprogra-
mokig a csaldsok szamos format 6lthetnek, de mindegyik k6z6s vonasa, hogy
a bizalmat és a figyelmetlenséget hasznaljak ki.

Az idGsebbek gyakran kevésbé jartasak az online biztonsag teriletén, ezért
konnyebben bedd6lhetnek a csaldk altal alkalmazott mddszereknek. Gyakori
példak erre a hamis banki értesitések, amelyek siirg6s adatmegadast kér-
nek, vagy a meghaté torténetekkel operald alnok ,jotékonysagi” kampa-
nyok. Mas esetekben hamis technikai segitségnyujtas lrligyén prébalnak
hozzaférni az dldozat szamitdgépéhez, banki adatainak megszerzéséhez vagy
személyes informacidihoz.

A csalék a technoldgia mellett az emberi természet gyengeségeit is kihasz-
naljak. Sok esetben az dldozatok félelmét, jéindulatat vagy tapasztalatlansa-
gat veszik célba. Példaul egy e-mail, amely azt allitja, hogy a szamitégépen
virus van, azonnali reakcidt valthat ki, és egy gyanutlan felhasznald kénnyen
kovetheti az utasitasokat anélkiil, hogy ellenérizné azok hitelességét.

A digitélis vilag veszélyei elleni védekezés alapja a tudatossag. Ismerniink
kell a tipikus csaldsi modszereket, hogy felismerhessiik 6ket, és mindig le-
gylnk dvatosak, amikor személyes adataink vagy pénziink forog kockan. A
csalok torekvéseivel szemben a legjobb fegyveriink a biztonsagtudatos visel-
kedés: gondolkodjunk, miel6tt kattintunk, és ha valami tul szép ahhoz, hogy
igaz legyen, akkor valdszintileg nem is az.

Fontos, hogy mindig gyanakvdan kezeljik a vdratlan Uzeneteket, ajanlatokat
és kéréseket. A tudas és a megel6zés kulcsszerepet jatszanak abban, hogy
elkeruljik a digitalis vildag csapdait, és biztonsagban hasznalhassuk az inter-
net adta lehetGségeket.
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Adathalasz csalasok a digitalis térben — Utmutaté Id6seknek

Az internet szamos el6nyt kinal, de
sajnos veszélyeket is rejt magdaban.
Az egyik leggyakoribb online fenye-
getés az adathalaszat, amely sordn a
csalok megtéveszt6 moddszerekkel
probalnak meg személyes adatokat
megszerezni. Az iddsek kilénosen
sebezhet6ek lehetnek ezekkel a ta-
madasokkal szemben, ezért fontos,
hogy tisztaban legylink a leggyako-
ribb adathaldsz médszerekkel és a védekezési lehet6ségekkel.

Mi az adathalaszat?

Az adathalaszat olyan csaldsi mddszer, amely soran a blin6z6k megtéveszt6
Uzenetekkel prébalnak meg személyes adatokat, példaul jelszavakat, bank-
kartya adatokat vagy egyéb érzékeny informacidkat megszerezni. Ezek az
Uzenetek gyakran e-mailben, SMS-ben vagy kozosségi média platformokon
keresztil érkeznek.

Leggyakoribb adathalasz médszerek:

Hamis e-mailek és weboldalak: A csaldk gyakran kiildenek olyan e-maileket,
amelyek latszélag megbizhatd forrdsbél, példdul bankoktdl vagy ismert szol-
galtatoktdl érkeznek. Az e-mailekben taldlhatd linkek hamis weboldalakra
vezetnek, ahol az aldozatokat arra kérik, hogy adjak meg személyes adatai-
kat.

Telefonos csalasok (vishing): Ebben az esetben a csaldk telefonon keresztil
probalnak meg adatokat szerezni. Gyakran banki alkalmazottnak adjak ki
magukat, és azt allitjak, hogy siirg6s adatellendrzésre van sziikség.

SMS csalasok (smishing): Az SMS-ben érkez$ adathaldsz tizenetek hasonldak
az e-mailekhez. Az lzenetek gyakran tartalmaznak linkeket, amelyek hamis
weboldalakra vezetnek, vagy arra kérik az dldozatokat, hogy valaszoljanak az
Uzenetre személyes adataikkal.

Ko6z0sségi média csalasok: A csalok gyakran hasznaljdk a k6zosségi média
platformokat is, hogy megtéveszts lzeneteket kildjenek. Ezek az lizenetek
lehetnek nyereményjatékok, hamis allasajanlatok vagy egyéb vonzé ajanla-
tok, amelyek célja az adatok megszerzése.

Hogyan védekezhetiink az adathalaszat ellen?
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Legyilink Ovatosak az e-mailekkel és iizenetekkel: Soha ne kattintsunk
gyanus linkekre, és ne adjuk meg személyes adatainkat ismeretlen forrasok-
nak. Ha egy lzenet gyanusnak tlinik, ellendrizzik a feladdt, és keressiik fel
kozvetlendl a hivatalos weboldalt vagy tgyfélszolgalatot.
Hasznaljunk er6s jelszavakat: Az er6s jelszavak hasznalata és a rendszeres
jelszdcsere segithet megvédeni fidkjainkat. Kerlljik az egyszer(i, konnyen
kitalalhato jelszavakat.
Telepitsiink biztonsagi szoftvereket: A virusirté és egyéb biztonsagi szoftve-
rek hasznalata segithet felismerni és blokkolni a kartékony lzeneteket és
weboldalakat.
Legyiink 6vatosak a koz6sségi médidban: Ne osszunk meg tul sok személyes
informdciot a kozosségi média platformokon, és figyeljink arra, hogy csak
megbizhatd ismerdsoket fogadjunk el.
Rendszeres ellendrzés: Rendszeresen ellen6rizziik banki és egyéb online
fidkjainkat, hogy id6ben észleljiik a gyanus tevékenységeket.
Mit tegyiink, ha adathaldszat aldozatai lettiink?
Azonnali lépések: Ha ugy gondoljuk, hogy adathaldszat dldozatai lettiink,
azonnal vdltoztassuk meg az érintett fidkok jelszavait, és értesitsiik a szolgal-
tatot vagy a bankot.
Jelentés a hatosagoknak: Jelentsiik az esetet a rend6rségnek vagy a megfe-
lel6 hatdsagnak. Magyarorszagon a renddérség hivatalos honlapjan taldlha-
tunk informacidkat és segitséget.
Figyelmeztessiik ismerGseinket: Osszuk meg tapasztalatainkat ismerGsein
kel, hogy Gk is tisztaban legyenek a veszélyekkel és elkeriljék azokat.
Osszegzés
Az adathaldszat komoly veszélyt jelent
az online térben, kiilondsen az idGsek
szamara. Azonban megfelel6 dvintéz-
kedésekkel és tudatossaggal jelentd-
n sen csokkenthetjiik a kockazatokat.
; Legylnk mindig dvatosak, és ne adjuk
meg személyes adatainkat ismeretlen
- forrasoknak. Ha gyanus (zenetet ka-
punk, mindig ellenérizziik a feladét, és
keriljik a gyanus linkekre valod kattintast. Ezzel megvédhetjik magunkat és
adatainkat a csaldktol.
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Hamis ajanlatok és nyereményjatékok az interneten

Az internetes csaldsok folyamatosan
fejlédnek, és a csaldk egyre kifino-
multabb mddszereket alkalmaznak. A
hamis ajanlatok és nyereményjaté-
kok kilondsen veszélyesek, mivel a
megtévesztés hatdsara az aldozatok
Onként osztanak meg érzékeny ada-
tokat, vagy veszélyes tranzakcidkat
hajtanak végre. Az id6sek, akik kevés-
sé tapasztaltak az online térben, ki-
I6nbsen veszélyeztetettek. Az aldbbiakban részletesen bemutatjuk, hogyan
mikodnek ezek az atverések, milyen jelekre kell figyelni, és hogyan védekez-
hetlink hatékonyan.

A csalasok mogotti pszicholdgia

A hamis ajanlatok sikeressége a manipulaciéra és a pszicholégiai triikkokre
épit. A csalok gyakran igérnek valami rendkiviil vonzét — példaul luxuscikke-
ket, vagy pénzjutalmat —, hogy a felhaszndldk elveszitsék kritikai érzékiiket.
A siirgGsség érzésének megteremtése (,Most kattints, hogy ne maradj le!”)
szintén gyakori taktika, mivel az emberek ilyenkor kevesebb hajlamosak ala-
posan atgondolni dontéseiket.

Hogyan miikodnek a hamis nyereményjatékok?

A hamis nyereményjatékok sokszor ugy indulnak, hogy egy ,hivatalosnak”
tlné lzenetet kapunk. Ebben azt allitjdk, hogy egy ismert cég nevében nye-
reményjatékot hirdetnek, vagy azt, hogy megnyerjiik egy értékes ajandékot.
Példaul az utébbi id6ben tdbb hiradds szélt arrdl, hogy az ismert aruhazlan-
cok nevével élnek vissza, és hamis weboldalakon kérnek adatokat a
»nhyeremény” atvételéhez. Az ilyen oldalak azonban csak az dldozatok adata-
it gydjtik, amelyek kés6bb tovabbi csaldsokhoz hasznélnak fel.

Az id&sek gyakran tapasztalatlanok az online technolégidk terén, és hajlamo-
sabbak hinni a megtéveszt6 ajanlatoknak. Sokan nem hasznalnak megfelel6
védelmet eszkdzeiken, mint példaul tizfalakat vagy modern virusirtokat.
Emiatt célzottan tdmadjak Gket adathalasz e-mailekkel és hamis hirdetések-
kel.

A gyanus jelek felismerése
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e Tul szép, hogy igaz legyen: Egy ajanlat, amely rendkiviil olcsé terméket
vagy hatalmas pénznyereményt igér, szinte biztosan csalas.

e Siirg6sség érzése: Ha az Uzenet slrgetd (Csak ma érvényes
elgondolkodni az ajanlat hitelességén.

e Ismeretlen feladd: Ha az lizenet kiild6je ismeretlen, vagy az e-mail cim
furcsa, érdemes gyanakodni.

Adatok bekérése: A hiteles cégek nem kérnek jelszavakat, banki, vagy mas

érzékeny adatokat egy jaték, vagy promacié soran.

Védekezési stratégiak

1. Ellendrzés: Mindig vizsgaljuk meg az lzenet hitelességét. Ha egy ismert
cég nevében kildik, keresslink ra a hivatalos weboldalon, vagy hivjuk fel
az lgyfélszolgalatot.

2. Biztonsagi beallitasok: Hasznaljunk virusirtot és tlzfalat, valamint kap-
csoljuk be a kétlépcs6s azonositast.

3. Tudatossag novelése: Osszuk meg tapasztalatainkat csaladtagjainkkal és
ismerdseinkkel, kiilondsen az id6sebbekkel, hogy 6k is tisztaban legye-
nek a veszélyekkel.

4. Ne kattintunk gyanus linkekre: Ismeretlen forrasbél szarmazé linkeket
soha ne nyissunk meg, még akkor sem, ha az lizenetnek latszik.

Adatvédelem: Ne osszunk meg személyes adatokat semmilyen promécios
felhivas altal felajanlott linken, k6zosségi oldalakon vagy nyereményjatékra
létrehozott platformon.
A csalasok kévetkezményei
Az adathaldszat és a hamis ajanlatok nagy kdrokat okozhatnak. Nemcsak
pénziigyi veszteséget jelenthetnek, hanem az dldozatok személyes adataival
tovabbi karokat is okoznak, példaul személyazonossag-lopast. Ezért kilono-
sen fontos, hogy mindenki tisztdban legyen ezekkel a veszélyekkel, és koriil-
tekintéen jarjon el.
Osszegzés
A hamis ajanlatok és nyereményjatékok az internetes b(in6zés egyik legel-
terjedtebb formaja. Az ilyen csaldsok ellen a legjobb védekezés a tudatos-
sag, a biztonsagi eszk6zok haszndlata és a koriltekintés. Az idések kilon fi-
gyelmet igényelnek, mivel 6k a legkiszolgaltatottabbak ezeknek a triikkok-
nek. A tudatos informacid megosztds és a digitalis készségek fejlesztése
mind hozzdjarulhatnak ahhoz, hogy csokkenjen az dldozatok szamat.

IH

), érdemes
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Int6 példak a hamis promaocidk vilagabal:

Autd, mindossze 699 forintért! Minden évben
szamos autd halmozddik fel a terlleteinken. A
Posta Biztosité Zrt. Szabalyai szerint ezeket az
autokat el kell tavolitani, de tokéletesen miikod-
nek és biztonsagosak a vezetéshez, ezért ugy
dontottiink, hogy egyedili ajanlatot teszink
minddsssze 699 forintért. Barki kaphat autét, ha
kitolti az urlapot a weboldalon. A mennyiség korlatozott!

Ki ne szeretne 699 forintért autot nyerni? A kis 6rdog azért ott bujkal a le-
endé aldozat fejében, de arra gondol, hogy ennyiért megér egy probat. No
és csak korlatozott a mennyiség, nincs id6 senkivel konzultélni! O, hogy
fognak oriilni. Nosza gyorsan irany a megadott weboldal - hisz ez a feliilet
ismerds is - mar CSAK az adatokat kell beirni, bankkartyaval a 699 forintot
atutalni, és mar kész is. Esetiinkben a csaldk a befizetett 699 forinton feliil
az érzékeny adatokhoz is hozzafértek!

Az Amazon tovabbra is felszabaditja raktdrait, a mar
toébb mint 2 éve ott tarolt termékekt6l minddssze 749
forintért azoknak, akik valaszolnak négy kérdésre!
Ismét egy potom Gsszegért hirdetett promocio, mely
nagy értéki ajanlattal kecsegtet adatainkért cseré-
ben.

S még egy gyongyszem a kdzOsségi médidban az arcunkba ordité hamis,
megtéveszt6 hirdetések, atverd nyereményjatékok kozdl.

Szia, Catherina Maria vagyok a Honkongi HR osztéalyrél. Onéletrajza alapjan
drommel meghivjuk Ont egy munkara, ami napi 10-20 percet vesz igénybe
és 70-300 EUR kozotti keresetet biztosit. A fizetés aznap elszamolasra kerdl
és atutaljak a szamlajara. Ha érdekli, kérem Iépjen kapcsolatba a régios kép-
viselGvel.

Na ez szép! 10-20 perc munkaval 300 EUR? Ez pont nekem valé! Ambar
nem emlékszem, hogy kiildtem volna 6néletrajzot, milyen szerencse, hogy
igy is ram taldltak. Nyilvan csak az adatokat kell bediktalnom, és mar indul-
hat is a pénzkereset!

Mindig megfontoltan, kétszer is megragva dontson!
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Telefonos csalasok — hogyan védekezziink?

A telefonos csaldasok szdmos formaban jelentkezhetnek, kilondsen veszé-
lyeztetve az id6sebb korosztalyt, akik kevésbé jartasak a modern technoldgi-
akban és gyakran johiszem(ek. Harom gyakori csalasi mddszer emelhetd ki:
nem banki szolgaltatdk nevével torténd visszaélés, wangiri (visszahivasos)
csalasok, valamint hivoszam-hamisitas (spoofing).

Az aldbbiakban részletesen bemutatjuk ezeket a mddszereket, és tanacsokat
adunk a megel6zéshez.

Nem banki szolgaltatok nevével torténd visszaélés

A csalék gyakran olyan pénzlgyi szolgaltatdk, biztositok vagy kozmdlcégek,
telekommunikacids, kabelszolgaltatd, csomagkiildé vagy futdrszolgalat ne-

/ vében hivjak az aldozatokat, amelyek nem

rendelkeznek banki engedéllyel. Ilyenkor
\\ hamis ajanlatokkal vagy fenyegetésekkel

prébaljak ravenni az dldozatokat személyes
adataik, példaul bankszamlaszamuk vagy
jelszavaik kiadasara. Példaul egy "biztositd"
képvisel6jének alcazva azt allitjdk, hogy az
\) Ggyfél addssagot halmozott fel, amelyet
azonnal ki kell egyenliteni, kiilonben jogi ko-
vetkezményekkel kell szembenéznie. De
nem ritka a fizetési késede-
lem ,adategyeztetés, hatralékkal, csomagokkal kapcsolatos ligyintézés, onli-
ne vasarldssal kapcsolatos megkeresések alcaja mogé bujt atverés kisérlet.
Az ilyen hivasok célja, hogy panikot keltsenek, és gyors cselekvésre késztes-
sék az dldozatot, miel6tt felismernék a csalast. Az aldozatoknak mindig érde-
mes kozvetlendl felhivniuk az allitdlagos szolgaltatot egy ismert telefonsza-
mon, hogy ellenérizzék a hivas hitelességét.
Wangiri — a visszahivasos csalas
A wangiri csalds soran a b(in6z6k automata rendszerekkel tdmeges hivaso-
kat generalnak, amelyek minddssze egy-két csengés utan megszakadnak. A
cél az, hogy az aldozatok kivancsisagbdl visszahivjak a szdmot, amely altala-
ban dradga nemzetkoézi vonalra irdnyul. A visszahivds sordn a hivasdijat pré-
mium tarifaval szamoljak fel, igy a csalok kézvetlen anyagi haszonhoz jutnak.
A legjobb védekezés, ha ismeretlen kiilfoldi szdmot nem hivunk vissza, kilo-
nosen akkor, ha nem varunk ilyen hivast. Egyes mobiltelefon-szolgaltatok
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lehet6vé teszik a gyanus el6hivoszamok vagy orszdgkddok csoportos letilta-

sat, ami hatékony mddszer lehet a hasonlé csaldsok megel&zésére.

Hivészam-hamisitds (spoofing)

A hivdszam-hamisitas sordn a csaldk olyan technoldgiat hasznalnak, amely

lehet6vé teszi szdmukra, hogy a hivott fél kijelz6jén egy hamis szam jelenjen

meg. Gyakran valamilyen hivatalos szervezet, példaul a renddrség, bank

vagy kdzmlicég szamat tlntetik fel, igy novelve a hivas hitelességét. Ezek a

hivasok kilonosen veszélyesek, mert a megszokott ellenérzési mdédszerek —

példaul a hivészam ellenérzése — hatdstalanok.

A csalék gyakran arra kérik az aldozatokat, hogy adjdk meg az online banki

azonositdjukat, jelszavaikat, vagy toltsenek le tavoli hozzaférést biztositd

szoftvereket. Az dldozatoknak soha nem szabad személyes adatokat megad-
niuk telefonon keresztiil, és érdemes azonnal megszakitani a hivast, ha gya-
nus kérdéseket kapnak.

Mit tehetiink a megel6zés érdekében?

e Legyiink gyanakvdéak: Soha ne adjunk ki érzékeny adatokat telefonon,
és ne hajtsunk végre pénzligyi tranzakcidkat egy hivds alapjan. Kezelje
dvatosan, fenntartdssal a kéretlen lizeneteket vagy telefonhivasokat!

® Presszio: Mint minden online térben elkdvetett csaldsra, a telefonos
probalkozasokra is jellemzd a slirgeté hangnem.

e Pénzt soha ne utaljunk telefonos felszélitdsra, ne hasznalja a hivé altal
megadott hitelesitd telefonszamot.

e Hasznaljunk online keresést: Egy gyanus szamot kdnnyen ellenérizhe-
tiink az interneten, ahol gyakran taldlhatok figyelmeztetések mas aldo-
zatoktol.

o Konzultaljunk szakértSkkel: Ha kétségeink vannak, forduljunk a rendér-
séghez vagy a szolgaltatonkhoz, és kérjlink tanacsot.

Az idGsek biztonsaganak érdekében a csalasmegel6zésben a tudatossag a
legfontosabb. Ha egy hivas gyanusnak tiinik, mindig az 6vatossag legyen az
elsddleges szempont. Altalanosan kijelenthetjiik, hogy a telefonos csaldsok

megelGzésére érvényes az 6sszes dvintézkedés,
mely az online biztonsagot szolgalja!
Csalds esetén mindig értesitse a szolgaltatojat, tegyen bejelentést a hivata-
los szerveknél és értesitse csaladtagjait, ismerdseit!
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Biztonsagos online vasarlas lépései

Az online vasarlas az id6sebb generacio
szamara is egyre népszerlbbé valik, hi-
szen kényelmesen, otthonrdl elérhetik a
‘szUkséges termékeket. Ugyanakkor az
internetes vasarlas szdmos kockdazatot is
rejt, amelyek kilénoésen veszélyesek le-
hetnek azok szamara, akik kevesebb ta-
pasztalattal rendelkeznek a digitalis
technoldgidk vildgdban. Az internetes
vasarlas sordn a legnagyobb kockazatot a csalé webaruhdazak, az adatlopa-
sok és a rejtett koltségek jelentik. A kovetkez6 tanacsok segithetnek abban,
hogy az id6sek biztonsagban érezzék magukat az online térben.

Az aldbbiakban részletes utmutatét adunk, amely nemcsak az online vasar-
[3s el6nyeit és veszélyeit targyalja, hanem a biztonsagos vasarlas legfonto-
sabb lépéseit is bemutatja, kiegészitve hivatalos forrasok (kiberpajzs.hu,
police.hu, MNB) aktualis tanacsaival.

Az elsé és talan legfontosabb l1épés a megbizhaté webaruhdazak kivalasztasa.
Csak ismert, hivatalos oldalakon vasaroljunk, amelyek rendelkeznek tanusit-
vannyal, példaul HTTPS protokollal. Ez azt jelzi, hogy a weboldal titkositott,
igy az adataink védve vannak a kiilsé hozzaféréstél. A biztonsagos webolda-
lak url cime el6tt kis lakat jelenik meg. A csald oldalak gyakran kinalnak irrea-
lisan alacsony arakat vagy rendkivil j6 ajanlatokat, amelyek tul szépnek t(in-
nek ahhoz, hogy igazak legyenek. llyen esetekben mindig érdemes gyana-
kodni és utana olvasni az adott aruhaz hitelességének. A police.hu szerint
érdemes megnézni az oldal altalanos szerzGdési feltételeit, kapcsolat felvé-
teli adatait, valamint az elérhet6 vasarldi véleményeket.

Az online fizetés az egyik legérzékenyebb pont. Az MNB javasolja, hogy min-
dig ellendrizziik a fizetési oldal valédisagat. Soha ne adjuk meg bankkartya
adatainkat ismeretlen oldalakon, és kertljik azokat az ajanlatokat, amelyek
kozvetlenll e-mailben kérnek pénzt. Ha lehetséges, hasznaljunk virtudlis
bankkartyat, amely limitdlt keretet biztosit, és kizardlag online vasarlasokra
alkalmas. Ez egy extra védelmi réteget jelent, hiszen még adatlopas esetén is
minimalis kdr érhet minket.

Az utanvétel biztonsagos alternativat jelent, hiszen a termék atvételekor

A A
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fizetlink, igy biztosak lehetiink abban, hogy megkapjuk a megrendelt arut. A
p olice.hu kiemeli, hogy ilyen esetekben mindig ellendrizziik a csomag épsé-
gét, és gy6z6djliink meg rdla, hogy a megrendelt terméket kaptuk meg. Ha a
csomag sérilt, ne vegylik at, hanem jelezziik a problémat az eladénak.
Fontos tudni, hogy a fogyasztdkat jogi védelem is segiti. Az online vasarla-
sokra is érvényes a 14 napos eldllasi jog, amely lehet6vé teszi, hogy indoklas
nélkul visszakiildjuk a terméket. Ez kiilénésen fontos, ha a termék nem felel
meg az elvarasoknak vagy hibas. A kiberpajzs.hu és az MNB figyelmeztet,
hogy mindig alaposan olvassuk el a vasarlas feltételeit, kiilonos tekintettel a
Az adatvédelem szintén kiemelten fontos. Soha ne adjunk meg tébb infor-
maciot, mint amennyi feltétlenil sziikséges, és keriiljik az olyan regisztraci-
6kat, amelyek gyanisan sok adatot kérnek. Az e-mailben érkezé linkek,
amelyek latszélag megbizhatd cégektdl érkeznek, gyakran adathaldsz tdma-
dasok részei lehetnek. llyen esetekben ne kattintsunk a linkekre, és mindig
kozvetlenil a cég hivatalos oldalat [dtogassuk meg.

Az id6sebb korosztdly szdmara az egyik legnagyobb kihivast az ismeretek
hidnya jelenti, amelyet megfelel6 tdjékoztatdssal lehet orvosolni. Az online
biztonsagi ismeretek bdvitése, példaul a kiberpajzs.hu oldalan taldlhaté ut-
mutatdk tanulmanyozdsa, jelentdsen csokkentheti a kockdzatokat. Emellett
érdemes csaladtagokat vagy ismerG6soket megkérni, hogy segitsenek a vasar-
Ids soran, ha barmilyen bizonytalansag merdil fel.

Osszegzésként elmondhatd, hogy az online vasarlas kényelmes és biztonsa-
gos moddja lehet a termékek be-
szerzésének, ha tudatosan és ko-
riltekint6en jarunk el. A megbizha-
té forrasok kivalasztasa, a bizton-
sagos fizetési modok hasznalata és
a jogaink ismerete mind hozzdja-
rulnak ahhoz, hogy elkeriljuk az
online tér veszélyeit. Az id6sebb
generdcié szamdra kilénosen fon-
tos a tajékozottsag és a segitségké-
rés, hiszen a digitalis vilag lehetdségei igy valnak valéban hasznossa és biz-
tonsagossa.
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Banki csaldsok és megtévesztések az interneten

A digitalis tér rohamos fejl6édése szdmos elény-
nyel jar, azonban az id6sebb generacidé szdmara
kiilonosen fontos, hogy tisztdban legyenek az
online banki csaldsok kockazataival. A csaldk
egyre kifinomultabb moddszerekkel prébaljak
meg kihaszndlni a tapasztalatlanabb felhaszna-
6k bizalmat, kiulonésen azokat, akik kevésbé
ismerik a modern technoldgidk veszélyeit. Az
alabbiakban 6sszefoglaljuk a legfontosabb tudnivalékat és tandcsokat a ban-
ki adatok és pénziigyi biztonsag védelmében.

Milyen médszerekkel dolgoznak a csaldk?

Az online csalasok gyakori formaja az adathaldszat, amikor hamis e-
mailekkel, SMS-ekkel vagy weboldalakkal prébalnak bizalmas adatokat meg-
szerezni, példaul netbank jelszavakat vagy bankkartya adatokat. Sokszor egy
banknak alcazott e-mail vagy telefonhivas sirgeté hangnemben kér érzé-
keny adatokat, példaul azt, hogy erGsitse meg a szamlaadatait. Az ilyen meg-
keresések szinte mindig csalasra utalnak, mivel a valédi bankok soha nem
kérnek ilyen informdcidkat ilyen médon.

Egy masik jellemzd triikk, hogy a csaldk sirgetik az ligyfeleket, hogy pénzi-
ket egy "biztonsdgos szamlara" utaljak at, vagy azt allitjdk, hogy azonnali
lépés szilkséges a szamlabiztonsdg érdekében. Ezek a mddszerek mind a
pszicholdgiai nyomasgyakorldsra épiilnek, hogy dldozatukat meggondolatlan
cselekvésre késztessék.

Hogyan védekezhetiink?

ErGs jelszavak hasznalata: Soha ne hasznalja ugyanazt a jelszot tobb szolgal-
tatasnal, és keriiljon minden olyan kombinaciét, amely konnyen kitalalhato,
példaul hazidllat neve vagy sziiletési év. A jelszavak legyenek legalabb 12
karakter hosszuak, tartalmazzanak nagy- és kisbetliket, szamokat, illetve
specidlis karaktereket.

Kétlépcs6s azonositas bekapcsoldsa: Ez a funkcid jelentésen megndveli a
biztonsagot, hiszen a belépéshez nemcsak a jelszéra van sziikség, hanem
példaul egy telefonra kildott kédra is.

Banki értesitések bekapcsolasa: Az MNB ajanldsa szerint minden ugyfél sza-
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mara érdemes beallitani az azonnali értesitéseket, amelyek figyelmeztetnek
a szamldn végrehajtott tranzakcidkra vagy bejelentkezésekre. Ez azonnal
jelzi, ha illetéktelen tevékenység torténik a szamlankon.

Limit beadllitasa a tranzakciokra: Sok bank lehet6vé teszi, hogy az tgyfél ma-
ga dllitson be napi vagy havi atutalasi limitet. Ez megakadalyozhatja, hogy a
csaldk az 6sszes megtakaritast egy tranzakciéval eltulajdonitsak.

Ne kattintson gyands linkekre: Adathaldsz e-mailekben gyakran taldlhaték
kattintasra csabitd linkek. Ha ilyen Gzenetet kap, mindig manualisan irja be a
bongészGbe a bank webcimét, vagy hasznélja a korabban elmentett konyv-
jelz6t.

Mit tegyliink, ha csalas aldozatai lettiink?

Az els6 és legfontosabb |épés, hogy haladéktalanul értesitsiik bankunkat, és
kérjiuk a szdmla zarolasat vagy a gyanus tranzakciok felfliggesztését. Emellett
jelenteni kell az esetet a rend6rségnek, hiszen ez segitheti a csaldk felderité-
sét és tovabbi kdrok megel6zését. Mindenképpen értesitsiik csalddtagjain-
kat, ismerdGseinket a csaldsrdl, hogy hasonlé tdmaddasok elkeriilhetéek legye-
nek. Erdemes a KiberPajzs (www.kiberpaijzs.hu) ajanlasait kdvetve alaposan
ellendrizni eszkozeinket, és szikség esetén virusellendrzést végezni vagy
Ujratelepiteni a rendszert.

Tovabbi hasznos informacidk

Az MNB és a rendGrség weboldalai rendszeresen publikalnak figyelemfelhivé
anyagokat, példaul a legujabb csalasi modszerekrél és megel6zési lehetGsé-
gekrdl. Ezek az oldalak (pl. police.hu, kiberpajzs.hu) megbizhaté forrasok,
amelyek segithetnek az idGsek és csa-
ladtagjaik szamara a tajékozddasban

és a védekezésben.

Az online térben vald biztonsagos
jelenlét nem csupan technikai kérdés,
hanem tudatossagot is igényel. Ha
barmilyen gyanus helyzettel talalko-

zik, mindig inkabb ellenérizze kétszer,
mieldtt cselekszik! Ez a legjobb médja
annak, hogy elkerilje a kellemetlen

és sokszor helyrehozhatatlan anyagi kdrokat.
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Adathaldsz e-mailek aldozatai

Egy id6s hazaspar kapott egy e-mailt, amely
latszélag a bankjuktdl érkezett, és az azonnali
fiokellen6rzés sziikségességére hivatkozott. A
levél egy linket is tartalmazott, amely a bank-
nak alcazott hamis weboldalra irdnyitotta 6ket.
Az oldalon megadtdk netbankos belépési ada-
taikat, amit a csaldk azonnal felhasznaltak,
hogy nagy Osszegl atutalasokat inditsanak a
szamlajukrdl. Az esetrél a KiberPajzs is beszamolt, hangsulyozva: soha ne
adjunk meg érzékeny adatokat e-mailben vagy hamis oldalon.

Telefonos csalas és "biztonsagos szamla"
Egy nd banki tgyintézének kiadva magat
hivta fel egy id6s férfit, és arrdl tdjékoz- ™
tatta, hogy a szaml3jat "illegalis hozzafé-
rés" fenyegeti. A csald6 meggybzte 6t, ¥
hogy az 6sszes megtakaritasat utalja at 8
egy "biztonsagos szamlara". Miutan a
pénz elutalasra kerlt, a csald eltlint. Az "
ilyen trikkok mogott a slrgetés és an
félelemkeltés all, amit a csaldk tudato-
san alkalmaznak.

Mobiltelefonos adathalaszat
Egy masik esetben egy id6s né SMS-ben kapott értesitést arrdl, hogy bank-
kartyajat letiltottak. A levél tartalmazott egy linket, amely egy mobilbarat

‘adathalész oldalra iranyitotta. A kisebb képer-

ny6 miatt nem vette észre, hogy egy hamis ol-
dalra iranyitottak. A csaldk kifinomult technika-
val és egyre lgyesebben hamisitjdk a bankok
fellileteit, mely megszélaldsig hasonlit az erede-
tire. Altaldnos tandcsként irhatjuk, hogy nem
csak a banki Ggyintézésben, de egyéb terilete-
ken sem ajanlott semmiféle idegen embertdl
szarmazo linkre rékattintani!

=
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Az internetes baratkozas és parkeresés veszélyei

Az internetes parkeresés és ba-
ratkozas mara az id6sebb gene-
racié szdmadra is egyre vonzdbb
lehet&ség. Az online vilag kinalta
kapcsolatteremtés kényelmes és
gyors, és sokan az egyedillét
ellenszereként tekintenek ra.
Azonban nem art tisztaban lenni
az ezzel jaro kockazatokkal, mert
a johiszemUség és tapasztalatlansag konny( célpontta teheti az id6sebbeket.
Hamis profilok és érzelmi manipulacié

Az egyik leggyakoribb veszély az ldgynevezett ,romantikus csalds”, amely
soran a csaldk hamis profillal érzelmi kapcsolatot alakitanak ki dldozataikkal.
Ezek a kapcsolatok gyakran szorosak, és az aldozat bizalmat kihasznalva
pénziigyi segitséget kérhetnek. Példaul egy id&s holgy arrél szamolt be, hogy
egy kiilfoldon dolgozo férfi, akivel egy tarskeresé oldalon taldlkozott, héna-
pokig udvarolt neki, majd egy ,varatlan balesetre” hivatkozva pénzt kért
slirg6sségi m(itétre. A nG atutalta a pénzt, de soha tobbé nem hallott a férfi-
rol.

Az anonimitas veszélyei

Az online térben a masik fél valédi személyazonossaganak ellenérzése ne-
héz, és a csaldok gyakran éppen erre épitenek. Sok torténet szdl arrdél, hogy
artatlan beszélgetések soran az dldozatok fokozatosan osztottak meg szemé-
lyes informacidkat, példaul banki adatokat vagy lakcimet, amelyeket kés6bb
visszaélésre hasznaltak fel.

Alhirek és informaciés tulterhelés

Nemcsak a parkeresés, de az internetes baratkozas soran is fontos figyelni az
informacidk hitelességére. Az id6sebb korosztaly hajlamosabb lehet elhinni,
hogy az online ismer@s altal kildott hirek, torténetek vagy kérések igazak,
mikdzben ezek mogott gyakran csaldk allhatnak, akik kattintasra, adathala-
szatra vagy pénziigyi tranzakcidkra 6sztonoznek.

Hogyan védekezhetiink?
Lassan haladjunk: Soha ne osszuk meg személyes vagy pénzligyi adatainkat,
kiilbndsen egy ujonnan megismert online személlyel. Legylink 6vatosak az
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érzelmileg tulfltott Gzenetekkel, amelyek tul hamar komoly kapcsolatot su-
gallnak.

Keriiljiik a pénziigyi tranzakci-
okat: Ha valaki pénzt kér, az
int6 jel lehet. Még ha a torté-
net hihetd is, mindig ellenériz-
zik, hogy valdban igaz-e, mie-
|6tt segitenénk.

Ellenérizziik a profilokat: Vé-
gezhetlink hattérkutatast, pél-
daul megkérdezhetjik koz6s
ismerdseinket, vagy hasznalha-
tunk forditott képkeresést, hogy megnézziik, nem lopott fotéval van-e dol-
gunk.

Tartsuk meg a valos kapcsolatok egyensulyat: Az online baratsagok és par-
kapcsolatok mellett fontos, hogy a val6 életben is dpoljuk a kapcsolatainkat,
hiszen ezek adhatnak valds tamogatdst és 6romot.

Az internet valdban segithet az idéseknek az elmagdnyosodas elleni kiizde-
lemben, és Uj lehet&ségeket nyit meg a kapcsolatteremtésre. Azonban a biz-
tonsagos internetezés alapelveit mindig szem el6tt kell tartani, hogy ne val-
junk a csaldk aldozatava. A tajékozottsag és a megfontoltsag a legjobb véde-
kezés az online tér veszélyeivel szemben.

Egy 67 éves nd, aki egyedil élt, elhatdrozta, hogy az internet segitségével probal
tdrsra taldlni. Egy tarskeresd oldalon ismerkedett meg egy magat kilféldon dolgozé
mérndknek mondo férfival. Hénapokig leveleztek, és a férfi szivhez sz6l6 lzenetei-
vel gyorsan elnyerte a ng bizalmat. A beszélgetések soran arrél mesélt, hogy 6zvegy,
és egy gyermeket nevel, akinek jobb életet szeretne biztositani.

Egy napon a férfi arrdl irt, hogy egy vératlan baleset érte 6t a munkahelyén, és sir-
gbs orvosi kezelésre van sziiksége, de a biztositasat nem tudja id6ben aktivalni. Se-
gitséget kért, arra hivatkozva, hogy amint kilabal a helyzetbél, azonnal visszafizeti a
pénzt. A n6, a kapcsolatuk intimitasa miatt, ugy dontott, hogy atutalja az 6sszeget,
de a férfi ezutan eltlint. Késébb kiderilt, hogy az egész torténet egy el6re megterve-
zett csalds volt.

Ez az eset ravilagit arra, hogy az érzelmi manipuldcid és a johiszem(iség kihasznalasa
gyakran célzottan az id6sebb generacidkat érinti, akik a tarsas kapcsolat reményé-
ben hajlamosabbak lehetnek bizni egy online ismeretlenben.
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K6z6sségi média: Informacidink

w w “ w “Umegoszta'sénak kockazatai.

' Az idGsebb generacid egyre aktivab-
JFT ban vesz részt a kozosségi média

6 w . @ U platformjain. Ezek a felliletek remek

lehet&séget kinalnak arra, hogy kap-

G csolatban maradjanak csaladjukkal

w U 0 és barataikkal, valamint tajékozddja-
’ P nak a vildg hireir6l. Ugyanakkor a
G @ @ @ O koz6sségi média hasznalata jelent6s

kockazatokkal jarhat, kilonosen, ha
a felhasznaldk nem kell6en évatosak személyes adataik védelmében.
Milyen veszélyek leselkednek az id6sebbekre?
Adathalaszat:
A csaldk gyakran hasznaljak a kbzosségi média platformokat személyes ada-
tok gydjtésére. Egy nyilvdnos profilrél megszerzett informacidk — példaul
lakcim, sziiletési datum, csalddi kapcsolatok — kénnyen felhasznalhatdk az
aldozat megtévesztésére.
Személyazonossag-lopas:
Az id6sebb korosztdly gyakran kevésbé tudatos az adatvédelem terén, igy
konnyen el6fordulhat, hogy tul sok személyes informaciot osztanak meg.
Ezeket a csalék felhasznalhatjak, hogy az dldozat nevében pénziigyi tranzak-
ciokat hajtsanak végre vagy visszaéljenek a hitellkkel.
K6z0sségi mérgezés és hamis informacidk terjedése:
Az id6sebbek hajlamosabbak elhinni a kozosségi médiaban terjedé alhireket
vagy megtéveszt6 tartalmakat, amelyek nemcsak félrevezetik Gket, hanem
érzelmi manipulaciora is alkalmasak lehetnek.
Hogyan el6zhetjilk meg a problémakat?
Profilbedllitasok ellenGrzése:
Az id6sebb generacionak fontos, hogy a kdzosségi média profiljat ne tegyék
teljesen nyilvanossa. Csak olyan emberek férjenek hozzd a megosztott tartal-
makhoz, akiket személyesen is ismernek.
Ne osszunk meg tul sok informaciot:
Személyes adatokat, példaul lakcimet, telefonszamot, sziiletési datumot
vagy bankszamlaadatokat semmiképp se osszunk meg. A csaldk ezeket az
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informacidkat konnyen felhasznalhatjak.

Legyiink 6vatosak a fotdkkal:

A képeinkbdl tobb informacié derilhet ki, mint gondolnank. Egy csaladi fo-
tén példaul latszédhat a
hazunk cime, egy dréga
térgy, vagy olyan informa-
cio, amely vonzéva tehet
minket a csaldk szamara.
Gyanus felkérések eluta-

sitasa:
Az ismeretlen személyek
baratkérési felkéréseit

mindig utasitsuk el, mivel
ezek mogott gyakran csa-
6k vagy adathalaszok all-
nak.

ErGs jelszavak hasznalata:
Minden kozosségi média fiokhoz egyedi, erés jelszét haszndljunk, és lehetd-
ség szerint kapcsoljuk be a kétlépcsés hitelesitést.

Alhirek felismerése:

Ha valamilyen tartalom tul szép vagy tul rémiszté ahhoz, hogy igaz legyen,
érdemes elGszor ellendrizni a forrast, miel6tt tovabb osztanank.

Az id6sebbek tudatossaganak erdsitése

Az id6sebb generdcidé szdmara a kozosségi média egyszerre aldas és veszély-
forras. A legnagyobb kihivast az jelenti, hogy felismerjék a kockazatokat, és
megtanuljak, hogyan védhetik meg magukat. Ebben a csaladtagok és a bara-
tok sokat segithetnek, példaul azzal, hogy tanacsokat adnak, vagy segitenek
bedllitani a biztonsagi opcidkat.

Osszegzés

A kozosségi média hasznalata lehetGséget ad az idGsebbeknek, hogy aktiv
részesei legyenek a digitdlis vilagnak, de az adatok védelme els6dleges fon-
tossagu. A személyes informacidk felel6s kezelése, az erGs jelszavak és az
ovatossag a legjobb eszkdzok a visszaélések megelGzésére. Egy kis odafigye-
Iéssel és tudatossaggal a kozosségi média valdban a kapcsolatteremtés 6ro-
mét nyujthatja, nem pedig a veszélyek forrdsat.

19



O0OMEgyesiilet
Szamitégépes virusok és zsaroldprogramok

Az idGsebb generacid egyre gyakrabban hasznal szamitogépeket és okoseszkozoket,
hogy tartsa a kapcsolatot csaladtagjaival, vagy intézze mindennapi lgyeit. Ez azon-
ban kockazatokat is rejt magdban, kilénésen a szamitdogépes virusok és zsarolo-
programok formajaban, amelyek komoly kdrokat okozhatnak.

Mik a szamitégépes virusok és zsaroléprogramok?

Szamitogépes virusok: Ezek kartékony szoftverek, amelyek a szamitdgéplink vagy
eszkozeink mikodését akadalyozhatjak, adatainkat ellophatjak vagy torolhetik. Egy
fert6zott fajl vagy program letoltésével terjednek.

Zsaroloprogramok: Ezek a virusok titkositjak a szamitdgéplinkon lév6 adatokat, és
pénzt kdvetelnek, hogy Ujra hozzaférhessiink. Gyakran ijeszt6 tGzenetekkel probal-
nak nyomast gyakorolni, pl. hogy elveszithetjiik minden adatunkat, ha nem fizetlink.
Hogyan fert6z6dhetiink meg?

E-mail csatolmanyok: Egy gyanus e-mailben érkez6 fajl megnyitasa révén. Az id6-
sebbek gyakran kevésbé gyanakvok az ismeretlen feladoktdl érkezé Uzenetekkel
kapcsolatban.

Gyanus weboldalak: Ha véletlenil egy fert6zott weboldalt latogatunk meg, az auto-
matikusan letoltheti a virust a gépinkre.

Hamis programok és frissitések: A csalok gyakran ajanlanak letoltésre "ingyenes
virusirtot" vagy "fontos frissitést", amelyek valdjaban kartékony szoftvert tartalmaz-
nak.

Hogyan védekezhetiink?

Telepitsiink megbizhatd virusirtot: Egy j6 minGségli virusirtd szoftver felismeri és
blokkolja a fenyegetéseket. Fontos, hogy rendszeresen frissitsiik a programot.
Legylink ovatosak az e-mailekkel: Ne nyissuk meg az ismeretlen feladdktdl érkezé
csatolmanyokat, és ne kattintsunk gyanus linkekre.

Keriiljiuk a kétes forrasokat: Csak megbizhatd weboldalakrdl téltstink le programo-
kat.

Készitsiink biztonsagi mentést: Rendszeresen mentsiik el fontos adatainkat kiilsé
adathordozéra vagy felh6be, hogy zsaroldprogram esetén se vesszenek el.
Hasznaljunk naprakész rendszert: Az operacids rendszerek és programok frissitései
gyakran tartalmaznak biztonsagi javitasokat, amelyek megvédhetnek a fenyegeté-
sektdl.

Osszegzés

A szamitdgépes virusok és zsaroldprogramok komoly veszélyt jelentenek, de tuda-
tos viselkedéssel és megfelel6 védelemmel megel6zhet6k. Az id&sebb korosztaly
szamara kllénoésen fontos, hogy ovatosak legyenek, és ha nem biztosak valamiben,
kérjék csaladtagjaik vagy szakember segitségét. Ezaltal biztonsdgosan élvezhetik az
online vilag nyujtotta el6nyodket.
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Vigyazat, hamis jotékonysagi felhivasok!

Az id6sebb korosztdly kilondsen ki van téve az

internetes csaldsok veszélyeinek, koztik a ha-

” mis jotékonysagi felhivasoknak. Ezek az atveré-

sek gyakran érzelmekre hatnak, és az adoma-

nyozok johiszemiségére alapozva prdbalnak

- pénzt kicsalni. Az aldbbiakban néhdny tippet
adunk, hogyan ismerhetjik fel a csalasokat,

hogyan tamogathatjuk biztonsagosan a valddi szervezeteket.

Mire figyeljlink?

Hirtelen érzelmi nyomas: A csalék gyakran hasznaljak fel a tragikus torténe-

teket, példaul természeti katasztrofakat vagy sulyos betegségeket, hogy

gyors dontésre késztessék az embereket. Legylink dvatosak, ha azonnali

adomanyozasra buzditanak!

Ismeretlen szervezetek: Ha egy jotékonysagi szervezet nevét halljuk, érde-

mes utananézni az interneten. Ellendrizziik a szervezet hivatalos honlapjat,

és nézziik meg, hogy szerepel-e hiteles adatbazisokban, példaul a Magyaror-

szagon m(ikodd civil szervezetek nyilvantartasaban.

Gyanis kommunikacié: A csalék gyakran e-mailben vagy kdzosségi média

Uzenetekben keresnek meg. Ha az (izenet tul személyes, helyesirasi hibaktdl

hemzseg, vagy nem hivatalos e-mail cimrél érkezik, legylink gyanakvdak.

Fizetési mddok: Ha valaki arra kér, hogy banki atutalds helyett utalvanyon

vagy kriptovalutdn keresztil fizesslink, az szinte biztosan csaldsra utal.

Adomanyigazolas hidnya: A valddi szervezetek mindig adnak igazolast az

adomanyrél, amelyet az addbevallds soran felhasznalhatunk. Ha ez elmarad,

joggal gyanakodhatunk.

Hogyan tdmogassuk a valédi jotékonysagot?

Kérjunk segitséget! Ha nem vagyunk biztosak egy szervezet hitelességében,

kérjink tanacsot csaladtagjainktél vagy ismer&seinktél.

Adomanyozzunk kozvetleniil! Keressiik fel a szervezet hivatalos honlapjat,

és csak ott adjunk tdmogatast.

Keriiljiuk a kozvetitéket! Ha valaki kozvetit6éként 1ép fel, inkdbb utasitsuk

vissza a felkérést.

Ne hagyjuk, hogy johiszemiiségiinket kihasznaljak! Az odafigyeléssel és a
megfelel6 informaciok beszerzésével megvédhetjilk magunkat a csalasok-
tol, és valéban segithetiink azoknak, akik raszorulnak.
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Hamis tech-tamogatas: Soha ne adja ki jelszavat!
Az idGsebb generacid tagjai gyakran valnak az udgynevezett ,hamis tech-
tdmogatasi” csalasok aldozatava, ahol a csaldk informatikai problémak Gri-
gyén prébaljdk megszerezni a jelszavakat vagy pénzt. Altaldban telefonon,
emailben, internetes felugrd ablakokon keresztiil keresik meg aldozataikat.
Tipikus forgatokonyvek
Hamis figyelmeztetések: A képernydn felugré ablakok arrdl tajékoztatjak,
hogy a szamitégép ,fert6zott”, és azonnal Iépjen kapcsolatba a
»tamogatdssal”. Ezek az ablakok gyakran ijeszt6 lizeneteket tartalmaznak.
Telefonos megkeresés: Egy ,informatikai szakember” azt allitja, hogy egy
nagyvallalat (pl. Microsoft) nevében hiv, és technikai problémat szeretne
megoldani.
Hozzaférés kérése: A csalék megprobaljak ravenni az aldozatot, hogy tele-
pitsenek egy programot (pl. Team Viewr, AnyDesk, vagy mas tavoli asztalke-
zel6 szoftvert), hogy hozzaférjenek a szamitdgéphez.
Jelsz6- és banki adatok kérése: A probléma ,megoldasahoz” gyakran jelsza-
vakat, banki adatokat vagy kozvetlen fizetést kérnek.
Miért veszélyes ez?
A jelszo kiadasa lehet6vé teszi, hogy a csaldk hozzaférjenek a személyes ada-
tokhoz, példdul e-mail fiékokhoz, banki rendszerekhez vagy kozdsségi média
profilokhoz. Ezzel pénziigyi kdrokat okozhatnak, vagy tovabbi csaldsokat ko-
vethetnek el az On nevében.
Hogyan védekezhetiink?
Hivatalos tdmogatas ellendrzése: Valddi technikai tdmogatas soha nem hiv-
ja Ont varatlanul. Gyanu esetén hivja fel a cég hivatalos tigyfélszolgélatat!
Ismeretlen szoftver: Ne engedélyezze tavoli hozzaférést ismeretleneknek!
Soha ne adjon ki jelszot: A hivatalos szervezetek soha nem kérnek jelszava-
kat telefonon vagy e-mailben.
Frissitse rendszeresen jelszavait: Haszndljon erds, egyedi jelszavakat, és cse-
rélje le azokat rendszeresen.
Beszéljen rdla csaladjaval: Ha gyanus megkeresést kap, beszéljen errél egy
megbizhatd csalddtaggal vagy barattal, miel6tt barmit tenne.

Ha barmilyen gyanus tevékenységet tapasztal, azonnal zarja le a beszélge-
tést vagy lizenetet, és értesitse a hatosagokat. A jelszavai az On biztonsa-
ganak kulcsai — 6vja dket!
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Digitalis csalasok Totd — Tesztelje tudasat!
Honnan ismerhet6 fel egy hamis jotékonysagi felhivas? A) Nem kérnek
sliirg6s adomanyozast. B) Nem tudnak hivatalos adomanyigazolast adni.
C) Mindig postai uton kiildenek tajékoztatét. Helyes valasz: B
Miért veszélyes, ha jelszot adunk ki telefonon? A) Ezzel egy szamitogé-
pes virus terjedhet. B) A csaldk hozzaférhetnek személyes adatainkhoz.
C) Elveszithetjiik az internetkapcsolatot. Helyes valasz: B
Hogyan lépnek kapcsolatba leggyakrabban a hamis tech-tamogatasi
csaldk? A) Telefonon vagy felugré ablakokkal. B) Hivatalos postai levél-
ben. C) Személyesen keresik fel az dldozatokat. Helyes valasz: A
Mit tegyiink, ha egy ismeretlen szamrdl csaladtagként mutatkozik be
valaki? A) Kérjlink t6le személyes informacidt, amit csak az ismerGsiink
tudhat. B) Azonnal utaljuk at a kért 6sszeget. C) Ne széljunk senkinek,
hogy titokban tartsuk a beszélgetést. Helyes valasz: A
Hogyan keriilhetjiik el a hamis nyereményjatékokat? A) Soha ne adjuk
meg személyes adatainkat gyanus weboldalakon. B) Mindig elolvassuk a
nyereményjaték szabalyait. C) Csak nagyobb 6sszeget fizetlink be, hogy
noveljuk az esélyeinket. Helyes valasz: A
Mit tegyiink, ha egy ismeretlen ,informatikai szakember” telefonal? A)
Adjunk meg neki minden kért informacidt. B) Telepitsiink egy tavoli hoz-
zaférési programot. C) Zarjuk le a hivast, és kérjik a cég hivatalos elér-
het6ségét. Helyes valasz: C
Mi a teendd, ha gyanus e-mailben kattintasra buzditanak? A) Kattint-
sunk, hogy megtudjuk, mi torténik. B) Toroljuk az e-mailt, és ne kattint-
sunk semmire. C) Kildjiik tovabb egy baratunknak, hogy megbeszéljik.
Helyes vdlasz: B
Milyen fizetési mddot kérnek gyakran a csalék? A) Banki atutalast hiva-
talos szamlara. B) Utalvanyokat vagy kriptovalutat. C) Postai csekket.
Helyes valasz: B
Mit tegyiink, ha felugré ablak jelzi, hogy ,virus van a szamitégépen”?
A) Kattintsunk az ablakra a probléma megoldasahoz. B) Hivjuk fel a meg-
adott telefonszamot. C) Zarjuk be az ablakot, és futtassunk sajat viruske-
res6t. Helyes valasz: C
Hogyan ismerhetjiik fel a hamis online aruhazakat? A) Gyakran kinalnak
irredlisan olcsé termékeket. B) Csak készpénzben lehet fizetni. C) Csak
hazai termékeket arusitanak. Helyes valasz: A
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