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A digitalis vilag veszélyei — Miért fontos az ovatossag?

Az internet és a digitalis vilag rengeteg el6nyt kinal, legyen sz6 kapcsolattar-
tasrol, vasarlasrol, lgyintézésrél vagy szérakozdsrél. Azonban ezekkel a lehe-
t6ségekkel egyitt jelentSs veszélyek is megjelentek. Az id6ésebb korosztdly —
akik kevésbé ismerik a technoldgiai trilkkoket és sokszor johiszem(en kozeli-
tenek a digitdlis eszk6zokhoz — kiilondsen sebezhetd célpontjai lehetnek az
online csaléknak.

Az internetes csalasok leggyakoribb célja, hogy pénzt, személyes adatokat
vagy érzékeny informacidkat szerezzenek a gyanutlan aldozatoktdl. Az adat-
halaszattdl kezdve a hamis nyereményjatékokon at egészen a zsaroléprogra-
mokig a csaldsok szamos format 6lthetnek, de mindegyik k6z6s vonasa, hogy
a bizalmat és a figyelmetlenséget hasznaljak ki.

Az idGsebbek gyakran kevésbé jartasak az online biztonsag teriletén, ezért
konnyebben bedd6lhetnek a csaldk altal alkalmazott mddszereknek. Gyakori
példak erre a hamis banki értesitések, amelyek siirg6s adatmegadast kér-
nek, vagy a meghaté torténetekkel operald alnok ,jotékonysagi” kampa-
nyok. Mas esetekben hamis technikai segitségnyujtas lrligyén prébalnak
hozzaférni az dldozat szamitdgépéhez, banki adatainak megszerzéséhez vagy
személyes informacidihoz.

A csalék a technoldgia mellett az emberi természet gyengeségeit is kihasz-
naljak. Sok esetben az dldozatok félelmét, jéindulatat vagy tapasztalatlansa-
gat veszik célba. Példaul egy e-mail, amely azt allitja, hogy a szamitégépen
virus van, azonnali reakcidt valthat ki, és egy gyanutlan felhasznald kénnyen
kovetheti az utasitasokat anélkil, hogy ellenérizné azok hitelességét.

A digitélis vilag veszélyei elleni védekezés alapja a tudatossag. Ismerniink
kell a tipikus csaldsi modszereket, hogy felismerhessiik 6ket, és mindig le-
gylnk dvatosak, amikor személyes adataink vagy pénziink forog kockan. A
csalok torekvéseivel szemben a legjobb fegyveriink a biztonsagtudatos visel-
kedés: gondolkodjunk, miel6tt kattintunk, és ha valami tul szép ahhoz, hogy
igaz legyen, akkor valdszin(ileg nem is az.

Fontos, hogy mindig gyanakvdan kezeljik a vdratlan Uzeneteket, ajanlatokat
és kéréseket. A tudas és a megel6zés kulcsszerepet jatszanak abban, hogy
elkeruljik a digitalis vildag csapdait, és biztonsagban hasznalhassuk az inter-
net adta lehetGségeket.
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Adathalaszat: Hogyan védhetjiik meg személyes adatainkat?

Az adathalaszat (angolul phishing) az online csa-
6k egyik leggyakoribb mddszere, amely soran
megtéveszté Uzenetekkel vagy weboldalakkal
probdlnak meg személyes adatokat, példaul jel-
szavakat, bankkdartyaadatokat vagy mas érzé-
keny informacidkat megszerezni. Az ilyen adatok
birtokaban a csalék pénzigyi visszaéléseket ko-
vethetnek el, hozzaférhetnek online fidkjainkhoz, vagy akar teljesen eltulaj-
donithatjak személyazonossagunkat. Az id&sek, akik kevésbé jartasak az on-
line biztonsagi intézkedésekben, kiilonosen veszélyeztetettek lehetnek.
Hogyan miikodik az adathalaszat?

Az adathalasz tdmadasok jellemz6en e-mailben, SMS-ben vagy kozosségi

média lzenetben érkeznek, és slirg6s cselekvésre buzditanak. A csaldok gyak-

ran ugy tesznek, mintha egy megbizhaté szervezet, példaul egy bank, koz-

Uzemi szolgdltatd, népszerl online druhaz vagy akar egy allami szerv képvi-

selGi lennének. Az Gzenetek azt allithatjak, hogy:

e Szokatlan tevékenységet észleltek a fiokunkban.

e Azonnal frissiteni kell az adatainkat, kiilénben zaroljak a fiokunkat.

e Nyereményt nyertiink, amelynek atvételéhez csak néhdny adatot kell
megadnunk.

Az lizenetek gyakran tartalmaznak egy linket, amely egy hamis weboldalra

vezet, amely kils6re megtévesztGen hasonlit az eredeti, ismert weboldalra.

Amint a gyanutlan aldozat itt megadja az adatait, azok azonnal a csaldk kezé-

be kerilnek.

Hogyan ismerhetjiik fel az adathalasz kisérleteket?

e Siirget6 hangnem és fenyegetések A csaldk az id6 siirgetésével prébal-
nak panikot kelteni, példaul azzal, hogy ha nem cseleksziink azonnal,
elveszithetjiik a fidkunkat vagy a pénziinket. Az ilyen nyomasgyakorlas
gyakori jele annak, hogy csaldssal van dolgunk.

e Gyanus e-mail-cimek és linkek A csaldk altalaban olyan feladénevet
hasznalnak, amely megtévesztéen hasonlit egy ismert cég nevére, de az
e-mail-cimik mar gyanus lehet (példaul info@bank-neve.com helyett
info@bankneve-security.com). A linkek moégotti cimeket mindig érde-
mes ellenérizni, miel6tt rakattintunk.
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Hibas fogalmazas vagy szokatlan stilus. Az adathalasz Gizenetek gyakran
tartalmaznak nyelvtani hibakat, furcsa széhaszndlatot vagy olyan kifeje-
zéseket, amelyeket egy valddi cég sosem alkalmazna.

Kérések bizalmas informacidk megaddsdara. Egyetlen hiteles szervezet
sem fog e-mailben vagy Ulzenetben kérni jelszavakat,
bankkartyaadatokat vagy mas érzékeny informdacidkat.

Hogyan védekezhetiink az adathaldszattal szemben?

Soha ne adjunk meg érzékeny adatokat iizenetben! Ha valaki ilyet kér,
kiilondsen egy vératlan tzenetben, mindig legylink gyanakvdak. Ellené-
rizzik az lGzenet hitelességét az adott szervezet hivatalos lgyfélszolga-
latan.

Legyiink 6vatosak a linkekkel és csatolmanyokkal! Egy link kattintds
el6tt vigylk folé az egérkurzort, hogy megnézzik, hova vezet. Ha a cim
gyanus, ne kattintsunk ra! Ismeretlen feladétdl érkezé csatolmanyokat
pedig soha ne nyissunk meg.

Frissitsiik rendszeresen az eszkozeinket és hasznaljunk virusirtét! Az
operacios rendszer és a bongész6k frissitése segit a biztonsagi rések
megsziintetésében. Egy megbizhatd virusirté program képes felismerni
és blokkolni az adathaldsz oldalakat.

KétlépcsGs azonositas hasznalata. Az olyan extra biztonsagi intézkedé-
sek, mint a kétlépcsds azonositds, megnehezitik, hogy a csalék hozza-
férjenek fidkjainkhoz még akkor is, ha megszerezték jelszavainkat.
Tanuljunk a figyelmeztetd jelekrdl! Ismerjik meg a gyakori adathaldsz
maddszereket, hogy id6ben felismerhessiik azokat.

Mit tegylink, ha adathaldsz aldozatava valtunk?

Ha ugy érezziik, hogy gyanus Uzenetre vala-
szoltunk vagy megadtuk az adatainkat, azon-
nal véltoztassuk meg a fidokunk jelszavat, és
Q értesitsiik az érintett szervezetet. Banki ada-

tok esetén azonnal Iépjlink kapcsolatba ban-
“ kunkkal, és jelezziik a problémét. Tovabbd
tegylink bejelentést az illetékes hatdsagoknal,

hogy masokat is figyelmeztethessenek a csalok tevékenységére.

Az adathalaszat elleni védekezés kulcsa a tudatossag és az dvatossag. Ha
odafigyeliink a részletekre és kovetjiik a biztonsagi javaslatokat, jelent6-
sen csokkenthetjiik az aldozatta valds kockazatat.

5



e et
Hamis ajanlatok és nyereményjatékok az interneten

Az interneten gyakran taladlkoz-

hatunk olyan ajanlatokkal vagy

nyereményjatékokkal, amelyek

tul szépnek tlinnek ahhoz, hogy

igazak legyenek - és altaldban

nem is azok. Ezek a hamis pro-

mocidk az emberek kivancsisa-

gat, kapzsisagat vagy jéhiszem(-

ségét hasznaljak ki, hogy pénzt

vagy személyes adatokat csalja-

nak ki t6lik. Az id6sek kilénosen

kiszolgaltatottak lehetnek, mivel gyakran kevésbé ismerik az ilyen csaldsok

mUikodését.

Hogyan ismerhetjlik fel a hamis ajanlatokat és nyereményjatékokat?

Tul szép, hogy igaz legyen

e Azolyan igéretek, mint ,Garantdlt nyeremény!”, ,,Millids nyeremény egy
kattintassal!” vagy ,Kiildje el adatait, és maris az Oné egy Uj autd!”, szin-
te mindig csaldsok. A valédi nyereményjatékoknal altaldban vilagos sza-
balyok és részletek vannak, nem pedig hihetetlenil konny(i nyerési lehe-
t6ség.

Vdratlan lizenetek és ajanlatok

e Ha olyan nyereményrél vagy lehetGségrél kapunk értesitést, amelyért
nem is jelentkeztlnk, szinte biztos, hogy csaldsrdl van szé. Senki sem
nyerhet Ugy, hogy nem vett részt semmilyen jatékban.

Azonnali adatmegadasi vagy fizetési kérések

e A hamis ajanlatok és nyereményjatékok gyakran azzal kezd6dnek, hogy
azonnal meg kell adnunk személyes adatainkat (példaul név, lakcim, te-
lefonszam) vagy pénzt kell utalnunk ,adminisztraciés koltség” vagy
»szallitasi dij” cimén. Ez egyértelm( jele annak, hogy csaldsrél van szo.

Gyanus weboldalak és linkek

e A csalok gyakran hamis weboldalakat hoznak létre, amelyek hasonlita-
nak egy ismert cég oldaldra. Ezek az oldalak azonban altaldban rossz mi-
ndségliek, tele vannak helyesirdsi hibakkal, és az URL-jiik is eltér az ere-
detitdl (példaul www.ceg-neve.hu helyett www.cegneve-winner.com).
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Milyen veszélyeket rejtenek ezek az atverések?

A hamis nyereményjatékoknak és ajanlatoknak sok kockdzata van. A csalék:

e Pénzigyi kart okozhatnak, ha példaul bankkdartyaadatokat szereznek
meg, vagy arra késztetnek, hogy pénzt utaljunk nekik.

o Személyes adatainkkal visszaélhetnek, példaul mas csalasokhoz hasz-
nalhatjak azokat.

Kartevé programokat telepithetnek az eszk6zeinkre, ha kattintunk a hamis

oldalakra vagy let6ltiink egy csatolmanyt.

Hogyan védekezhetiink?

Mindig legyiink szkeptikusak az irredlis ajanlatokkal szemben!

e Havalami tul j6 ahhoz, hogy igaz legyen, valdszin(ileg nem is igaz.

Ellenérizziik az ajanlat forrasat!

e Ha egy ismert cég nevében érkezik az ajanlat, keressiik fel a cég hivata-
los weboldalat, vagy kérdezziik meg az lgyfélszolgalatot, hogy valddi-e a
promdécid.

Soha ne adjunk meg személyes adatokat vagy bankkartyainformaciokat

ismeretlen weboldalakon!

e Egy megbizhatd nyereményjaték nem kér banki adatokat az igényléshez.

Keriiljiik a gyanus linkekre valé kattintdst!

e Ha egy e-mailben vagy lzenetben taldlhaté link furcsanak tdnik, ne
kattintsunk ra.

Hasznaljunk biztonsagi szoftvereket!

e Az antivirus és az anti-phishing programok segitenek kisz(irni a gyanus
weboldalakat és tartalmakat.

Mit tegyiink, ha dldozatava valtunk?

Ha ugy érezzik, hogy egy hamis nyereményjaték vagy ajanlat csapddjaba

estlink:

e Azonnal értesitsiik bankunkat, ha pénziigyi adatainkat adtuk meg.

e Jelentsiik a csaldst a rend6rségnek vagy a fogyasztovédelmi hatdsagnak.

e Ha gyanus weboldalra léptlink be, ellenérizziik eszkozlinket virusirtoval,
hogy eltavolitsuk az esetleges kartevéket.

A hamis ajanlatok és nyereményjatékok elleni védekezés kulcsa az dvatos-
sag és a tudatossag. Ne hagyjuk, hogy a csaldék jéhiszem(iségiinket kihasz-
naljak, és mindig gondolkodjunk, miel6tt cseleksziink!
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Hamis telefonhivasok: Az Ggynevezett ,,unokazds csalas”

A telefonos csalasok az egyik legelterjedtebb mddszert jelentik, amellyel
csalék id6sebb embereket probdlnak megtéveszteni. Az dldozatok johisze-
mUiségét és segitGkészségét kihasznalva a csaldk jelentds anyagi karokat
okozhatnak. Az egyik legismertebb és sajnos gyakori mddszer az ,,unokdzés
csalas”, amely sordn a csaldk az dldozat hozzatartozdéjanak adjak ki magukat.
Emellett szamos mas telefonos atverés is Iétezik, amelyek célja a pénzszer-
zés vagy az érzékeny informacidok megszerzése.

Az ,unokazos csalas” miiko-
dése:

Ebben a csalasi formaban a
3 csalok altaldban egy idés em-
bernek telefonalnak, és azt

allitjak, hogy az unokdja vagy

mas kozeli hozzatartozdja baj-

ba kerilt. Az Urugyek valtoza-

tosak lehetnek:

e Balesetet szenvedett, és
)s(jrg()’sen pénzre van sziksége

a kérhazi kezeléshez.

e Rendérségi ligybe kevere-

dett, és évadékra van sziikség.

e Kilfoldon tartézkodik, és

elloptak az iratait vagy pénzét.

A csalok gyakran érzelmi nyomast gyakorolnak az aldozatra, és id6hidnyra

hivatkozva sirgetik, hogy adjon at pénzt egy ,megbizottnak”, aki elmegy

érte. Az id6s emberek jéhiszem(iségét és csaladjuk iranti felel6sségérzetét

kihasznalva gyakran sikerrel jarnak.

Egyéb telefonos csaldsi mddszerek

Hamis szolgaltatok vagy hatdsagok

e A csalok koziizemi szolgdltatok, banki alkalmazottak vagy hatdsagok
képvisel6inek adjak ki magukat, és azt allitjak, hogy az dldozatnak elma-
raddsa van, vagy gyanus tevékenységet észleltek a szamlajan. Azonnali
intézkedést slirgetnek, példaul egy bizonyos 6sszeg dtutaldsat vagy sze-
mélyes adatok megadasat kérik.
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Nyereményjatékok és ajandékok

e A hivok azt allitjdk, hogy az aldozat nyert egy értékes dijat (példaul autot
vagy pénzt), de annak atvételéhez el6bb , adminisztracids dijat” kell fi-
zetni.

Technikai tamogatas csaldsok

e A csalok azt allitjak, hogy egy ismert cég (példaul egy szoftvergyarto
vagy internetszolgaltatd) Ugyfélszolgdlatardl hivnak, és azt mondjak,
hogy az dldozat eszkdzén biztonsagi problémat talaltak. A probléma
,megoldasahoz” pénzt vagy tavoli hozzaférést kérnek az eszkdzhoz.

Hogyan védekezhetiink?

Ne cselekedjiink azonnal érzelmi nyomasra!

e Ha egy hivas slirgetd vagy nyomast gyakorol rank, maradjunk higgadtak.
Tegyink fel kérdéseket, és prébaljuk ellendrizni a torténetet.

Ellendérizziik a torténet hitelességét!

® Az ,unokdzds csalds” esetén hivjuk fel az érintett hozzatartozét egy ma-
sik telefonon, hogy megerdsitsik, valdban 6 van-e bajban.

Ne adjunk ki érzékeny adatokat telefonon!

e Egyetlen bank, szolgaltatd vagy hatdésag sem kér jelszavakat, PIN-
kédokat vagy banki adatokat telefonon.

Ne utaljunk pénzt ismeretleneknek!

e Ha egy hivas soran pénzatadasrdl van sz6, mindig gyanakodjunk. Kérjink
id6t az Ggy atgondoldsara, és beszéljik meg csaladtagokkal.

Jegyezziik meg a telefonszamot és tegyiink bejelentést!

e Ha gyanus hivast kapunk, jegyezziik fel a hivd szamat, és jelentsik a
rendérségnek vagy a helyi hatésagoknak.

Mit tegyiink, ha dldozatta valtunk?

Ha uUgy érezziik, hogy telefonos csalék csaptak be:

e Azonnal értesitsiik a rendGrséget, és tegyiink bejelentést.

e Ha pénzt adtunk at, probaljuk megakadalyozni az tutalast vagy a kész-
pénz atadasat, és értesitsiik bankunkat.

e Hivjuk fel hozzatartozéinkat, hogy figyelmeztessik 6ket a csalék méd-
szereire.

A telefonos csalasok elleni védekezés kulcsa a tudatossag és a gyanakvas.
Ha id6ben felismerjiik a jeleket, megel6zhetjiik, hogy csalék aldozataiva
valjunk.
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Biztonsagos online vasarlas lépései

Az online vasarlas kényelmes, gyors és egy-
szer(, azonban szdmos veszélyt is rejthet. A
csaldk egyre kifinomultabb moddszereket al-
| kalmaznak, hogy pénzt vagy személyes adato-
kat csaljanak ki az interneten vdasarloktél. Ah-
hoz, hogy elkeriljik a kellemetlen meglepe-
téseket, érdemes koriltekintéen eljarni, és
betartani néhany alapvetd biztonsagi lépést.

Vasarlas el6tt: Mit érdemes ellendrizni?

A weboldal hitelessége

e Biztonsagos kapcsolat: Az oldal URL-jének https://-szel kell kezd&dnie,
és a bongész6ben meg kell jelennie egy lakat ikonnak. Ezek a biztonsa-
gos adatatvitel jelei. Gyanus, ha a weboldal cime hibdsan irt, furcsa ki-
egészitéseket tartalmaz, példaul "-cheap" vagy "-deal".

e ElérhetGségek és impresszum: Egy megbizhatd aruhaz feltlinteti a cég
nevét, cimét és kapcsolatfelvételi adatait. Ha ezek hidnyoznak, az oldal
gyanus lehet.

Vasarléi vélemények és hirnév

o Nézzlink utdna a webaruhdz értékeléseinek fliggetlen oldalakon vagy
forumokon. Ha az oldalrdl kevés informacié érhet6 el, vagy sok a negativ
visszajelzés, érdemes elkeriilni.

Arak és akciok redlis volta

e A tulzottan kedvezd arak vagy irredlis akcidk gyakran figyelemfelkeltd
trikkok a csaldk részérél. Ha egy ajanlat tul szép ahhoz, hogy igaz le-
gyen, valészinlileg nem megbizhaté.

Fizetési mdédok és adatvédelem

e (Csak biztonsagos fizetési mdadokat valasszunk, példaul bankkartyat vagy
megbizhatd online szolgaltatasokat, mint a PayPal. Keruljuk azokat az
oldalakat, amelyek kizardlag el6re utalast fogadnak el.

Vasarlas kozben: Mire figyeljlink?

Rendelési adatok ellendrzése

o Gy6z46djink meg réla, hogy minden adat pontosan szerepel, és nincse-
nek rejtett koltségek vagy dijak a végdsszegben.
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Adataink védelme

e (Csak a vasarlashoz sziikséges adatokat adjuk meg. Gyanus, ha egy
webdruhaz felesleges informdacidkat kér, példaul személyi igazolvany
szamot.

Visszaigazolas

e Egy megbizhaté webaruhdz azonnal kiild e-mailben visszaigazolast,
amely tartalmazza a vasdrlas részleteit. Ha ez elmarad, érdemes gyana-
kodni.

Vasarlas utan: Mi a teend6?

Csomag kovetése

e A legtobb megbizhatd aruhaz lehet&séget biztosit a rendelés nyomon
kovetésére. Ha ez nem elérhetd, vagy a szallitas indokolatlanul késik,
keressik fel az Ugyfélszolgalatot.

Bankszamla ellenGrzése

e Vasarlds utdn figyeljik a bankszamlakivonatunkat, hogy csak a megren-
delt 6sszeg kerlilt-e levonasra. Ha gyanus tranzakciot észleliink, azonnal
értesitsiik a bankot.

Reklamacio és visszakiildés

e Ha a termék hibas, vagy nem felel meg a leirasnak, élhetiink az eldllasi
jogunkkal. Ellenérizziik a webaruhaz visszakiildési szabalyzatat.

Mit tegyiink, ha csalas aldozatava valunk?

e Azonnal értesitsiik a bankunkat, hogy zdroljak a kartyankat, és prébaljuk
visszahivni a tranzakciét.

o Jelentsilik az esetet a renddrségen vagy a fogyasztévédelmi hatdsagnal.
Osszuk meg tapasztalatainkat, hogy masokat figyelmeztessiink az adott
oldal veszélyeire.

Osszegzés

Az online vasarlas biztonsagossaga leg-
inkabb a tudatossdgon mulik. A megbiz-
haté webaruhazak kivalasztasaval, rea-
lis ajanlatok keresésével és biztonsagos
fizetési modok alkalmazasaval elkerdl-
hetjik a csaldsokat, és élvezhetjik az
internetes vasarlas elényeit.
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Banki csalasok és megtévesztések az interneten

Az online bankolas kényelme ma mar sokak sza-
mdra elengedhetetlen, azonban a digitalis vilag
veszélyeket is rejt. Az online banki csaldsok az
adatok ellopdsara és pénzligyi kartételre iranyul-
nak, és a csalék egyre kifinomultabb technikdk-
kal prébaljak megtéveszteni az embereket.
Gyakori banki csaldsi médszerek
Hamis banki lizenetek és értesitések: A csaldok gyakran kildenek e-maileket
vagy SMS-eket, amelyek els6 rdnézésre hivatalos banki értesitésnek tlinnek.
Az Uzenetek gyakran sirg6s cselekvésre szélitanak fel, példdul "fidkja zaro-
lasra kerllhet, ha nem lép be azonnal". Az lizenetekben taldlhatd linkek
azonban hamis weboldalra vezetnek, ahol a felhasznal6tél bizalmas adato-
kat kérnek.
Adathalaszat (phishing) Az adathaldsz tdmaddsok célja, hogy megtévesszék
az aldozatot, és megszerezzék banki belépési adatait, jelszavait vagy bank-
kartya-informacioit. Ez torténhet e-maileken, hamis weboldalakon vagy akar
telefonhivasokon keresztiil.
Malware és kémprogramok Az interneten terjedG kartékony programok
(malware) észrevétleniil telepiilnek a felhasznaldk eszkozeire. Ezek a progra-
mok képesek a billentydlelitések rogzitésére, képernyéfelvételek készitésé-
re, vagy akar a banki belépési adatok eltulajdonitasara.
Technikai segitségnyujtasi csaldsok A csaldk telefonon vagy e-mailben tech-
nikai tdmogatast szinlelve proébalnak hozzaférni az eszkd6zokhoz. A
"segitségnyujtas" keretében a felhasznaldt raveszik, hogy telepitsen egy
programot, amivel tavolrdl irdnyithatjdk az eszkozt, és hozzaférhetnek a
banki informacidkhoz.
Banki mobilalkalmazasok hamisitasa Egyes csaldk hamis banki alkalmazaso-
kat hoznak létre, amelyeket letdltve a felhaszndlék onként adjak meg adatai-
kat.
Védekezési stratégiak
Hitelesség ellendrzése
e Soha ne kattintsunk kozvetlenil e-mailekben vagy SMS-ekben taldlhaté
linkekre. Mindig kézzel irjuk be a bank hivatalos weboldaldnak cimét a
bongész6be.
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e Ellendrizziik az lGizenetek kiildGjét: gyanus e-mail cimek vagy szokatlan
telefonszamok int6 jelek lehetnek.

Erés védelem hasznalata

e Aktivdljuk a kétfaktoros azonositdst (2FA), amely tovabbi védelmet nyuijt
a belépési adatok mellett.

e Telepitsiink megbizhatd virusirtét, és rendszeresen frissitsik azt.

Ovatos adatkezelés

e Soha ne osszunk meg bizalmas adatokat e-mailben, SMS-ben vagy tele-
fonon, még akkor sem, ha a kiild6 latszélag banki dolgozdnak tiinik.

e Ha gyanus telefonhivast kapunk, mindig ellendrizzilk a bank hivatalos
Ugyfélszolgdlatan keresztil az informacid hitelességét.

Nyilvanos halézatok keriilése

e Ne végezziink banki tranzakcidkat nyilvanos Wi-Fi-halézatokon. Ha elke-
ralhetetlen, hasznaljunk virtudlis maganhaldzatot (VPN).

Szamlakivonatok figyelése

e Rendszeresen ellendrizziik bankszamlank forgalmat, hogy idében észlel-
hessiik a gyanus tranzakcidkat.

Mit tegyiink, ha dldozatokka valunk?

e Azonnal lépjink kapcsolatba a bankunkkal, és kérjlink szdmlazarolast
vagy kartyacsere szolgaltatast.

o Jelentsilik az esetet a renddérségen és a Nemzeti Kibervédelmi Intézetnél.

Futtassunk atfogd viruskeresést az eszkdzeinken, és sziikség esetén allitsuk

vissza azok gyari beallitasait.

Osszegzés

A banki csaldsok és megtéveszté-

sek kivédésének kulcsa a tudatos

magatartds. Ha dévatosan kezeljik

a banki értesitéseket, csak hivata-

los csatorndkat hasznalunk, és

erés védelmi rendszereket alkal-

mazunk, minimalizdlhatjuk annak

esélyét, hogy aldozatta valjunk. Az

el6vigyazatossdg nemcsak pénz-

Ugyi, hanem személyes adataink

biztonsagat is garantalja.
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